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ملخص البحث 



استهدؼ ىذا البحث معرفة كاقع الأمن السيبراني لدل الأفراد في المجتمع السعودم 
تفاقم الدهددات كما يدركها الخبراء الدختصتُ بأمن الدعلومات ، كترجع أهمية ىذا البحث ؿ

ككثرة الاختًاقات كتواترىا على كل الأصعدة كعلى كافة الدستويات من الفرد إلى الدؤسسات 
فقد بدأت الحكومات كالشركات تعي تدريجيان أخطار الجرائم - كالوزارات كالشركات

 على الأمن الاقتصادم كالسياسي للبلد، كعلى الدصالح علوماتيالسيبرانية، كأهمية الأمن الم
العامة فقد يبدك الإنتًنت جنة لدختًقي الشبكات؛ بسبب ظهورىم عليها ظهورنا فتًاضيا، 

مغفلان دكف اسم، كقد بات ىؤلاء يعوف ارتفاع عوائد الجرائم السيبرانية، كتدني أخطار كنسب 
اكتشافها، كصعوبة إثباتها في بعض الدكؿ، لدا تتسم بو الجرائم السيبرانية من السرعة التي تتم 

. بها، إذ قد تحدث الأضرار حتى قبل أف تعي الضحية استهدافها

كقد استخدمت الباحثة في ىذه الدراسة الدنهج الوصفي ، كأداة الدقابلة الدطبقة على 
عينة من الخبراء الدختصتُ بالأمن السيبراني في مدينة الرياض ، كقد كانت أىم النتائج التي 

توصلت إليها ىذه الدراسة أف الاىتماـ الحكومي بموضوع الأمن السيبراني بدأ بشكل مبكر 
قبل أف يدرؾ الافراد في المجتمع ىذا الدفهوـ ، كأف أكثر أنماط الجرائم السيبرانية انتشارا بتُ 
الأفراد في المجتمع السعودم ىي جريدة الاحتياؿ الإلكتًكني ، كما توصلت الدراسة إلى أف 
أكثر العوامل التي تزيد من فرصة حدكث الجرائم السيبرانية ىو ضعف الوعي لدل الأفراد 

كمشاركتهم الدعلومات الشخصية مع الآخرين دكف دراية كمعرفة بطبيعة عمل ىؤلاء 
 .الأشخاص
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  المقدمة

شهدت المجتمعات الإنسانية خلاؿ فتًة تطورىا نموان ملحوظان في جميع جوانب الحياة 
 من لرتمعات تقليدية تسودىا حالة من البساطة في تعاملاتها انتقالذا على ، لشا ساعدالاجتماعية

إلى لرتمعات صناعية تسودىا حالة من التعقيد كتقسيم العمل كالتي ،كعلاقاتها بالبيئة الطبيعية كبالأفراد
 فقد كاف الأفراد يتفاعلوف مع بعضهم ،أنتجت لنا شكلان آخر من أشكاؿ التفاعل الإنساني كالاجتماعي

البعض بشكل مباشر كجهان لوجو كيقوموف بإنهاء جميع تعاملاتهم كعلاقاتهم على ىذا الأساس من 
 ذلك على البناء كارتقتوانعكسالتفاعل الدباشر كاستمر ىذا الشكل حتى نمت المجتمعات كتطورت 

 فأنتجت لنا بطبيعة الحاؿ شكلان مغايران للتفاعل اجتماعية،الاجتماعي كما يتصل بهذا البناء من عمليات 
 كذلك ؛تسم ىذا التفاعل بالتًكيب كالتعقيدا ؼ،الاجتماعي الذم كاف يعرفو البشر في المجتمعات التقليدية

نظران لدا أنتجتو المجتمعات الصناعية من لستًعات كاكتشافات أدت إلى إحداث التغتَ في التفاعل 
 .الاجتماعي بتُ الأفراد

لصد أف ( تقسيم العمل في المجتمع:)صاحب نظرية( 2015الحسن، )دكركا يمكحسب العالم 
أخرل،أم من لرتمعات ميكانيكية ضيقة النطاؽ إلى لرتمعات المجتمعات عندما تحولت من مرحلة إلى

 ، عن ىذا التحوؿ لرموعة من التغتَات الجذرية التي طالت النظم كالعلاقاتعضوية كاسعة النطاؽ نتج
 كالدؤسسات التعليمية كالصحية ،كأنتجت مؤسسات جديدة كافدة على المجتمع لم يعرفها البشر من قبل

. الدتخصصة في تسهيل التعاملات بتُ الأفراد كبتُ الأفراد كالحكوماتكالدالية كالعسكرية كالخدمية 

ذه الدؤسسات الحديثة كالدرتبطة بالمجتمعات الصناعية لعبت دكران مهمان في الأنماط السلوكية ق
 حيث أتاحت الثورة التقنية كالتكنولوجية تغيتَ الحياة بها،للأفراد كالأدكار الاجتماعية التي يقوموف 

 ؛ سمحت للأفراد الأخذ بسمات ىذا المجتمع الحديث،دكارأالاجتماعية بما تضم من نظم كعلاقات ك
 كازداد الإنتاج كنمت ،فاستفادكا من العلم الحديث كطورا العديد من الأنشطة الاقتصادية كالصناعية

 .تعاملاتهمقطاعات حيوية بالمجتمعات حتى أصبحت ىي الدسيطرة على حياة الأفراد في جميع 

 كفي ظل ثورة الاتصالات كالدعلومات كالتي جعلت من العالم ،كبالنظر إلى كاقع التقنية الحديثة
 اتصالية عبر أدكات ككسائل ،لبعضاقرية كونية كاحدة أصبح جميع سكاف الأرض يتفاعلوف مع بعضهم 

،لا  فأصبحت الدعارؼ كالدعلومات عابرة للحدكد،حديثة كسرت حاجز الزماف كالدكاف كالحدكد
 بل تنتشر بتُ المجتمعات كالأفراد بسبب كثافة كسائل الاتصاؿ كسهولتها ،على لرتمع معتُتقتصر



 كالتفاعل بتُ المجتمعات عبر ىذه التقنيات الدتطورة في الاتصاؿإلى جانب ذلك لم تكن ظركؼ ،كتوفرىا
 إذ أف التطورات الدتسارعة في لستلف ، بل قد تكوف عدائية أيضان ، كدية فحسبالاتصاؿكسائل 
 ظهرت لنا بعض السلبيات التي تدخضت عن التطور ،إلى جانب التطور التقتٍ كالدعلوماتي،المجالات
 الأمر ، ففي لراؿ الجريدة خرج الإنساف من لراؿ الجريدة التقليدية إلى لراؿ الجرائم الدعلوماتية،كالتقدـ

 تجاكزت الفرد الواحد لتمس الكياف ،الذم أدل إلى كجود مشكلات اجتماعية كاقتصادية كسياسية
. الدكلي

كقد شهدت السنوات الأختَة استغلالان غتَ مسبوؽ لشبكات الدعلومات كالحاسبات الآلية 
 كذلك نظران لتوافر ىذه التقنية كسهولة الحصوؿ عليها كقلة ،كالإنتًنت لخدمة الجماعات الإرىابية

 كما استخدمت لستلف التقنيات كالبرامج ، كإمكانية التخفي كالعمل بحرية تامة من خلالذا،تكاليفها
 لتسهيل التواصل بتُ لستلف الفئات كالجماعات الإرىابية كمناصريها في الاتصاليةالدعلوماتية كالأنظمة 

 فقد ساعدت على توجيو الضربات كانتشارنا،ماناالاتصالأ من أكثر كسائل ،باعتبارىالضاء العالمأجميع 
 بإلحاؽ الضرر الكبتَ أك الشلل التاـ بأنظمة تلك -الدوجعة لبعض الدؤسسات العسكرية كالدالية كالخدمية

(. 38: ـ2012 ،بعزيز)الجهات 

 كتفاقم الدهددات ككثرة ،كبسبب تعاظم أهمية أمن الدعلومات كأمانها في الآكنة الأختَة
 كتواترىا على كل الأصعدة كعلى كافة الدستويات من الفرد إلى الدؤسسات كالوزارات الاختًاقات
 كأهمية الأمن السيبراني السيبرانية،د بدأت الحكومات كالشركات تعي تدريجيان أخطار الجرائم فق-كالشركات

الإنتًنت جنة لدختًقي فقد يبدك صالح العامة الم كعلى ،على الأمن الاقتصادم كالسياسي للبلد
 كقد بات ىؤلاء يعوف ارتفاع عوائد اسم، مغفلان دكف ظهورنا فتًاضيا، بسبب ظهورىم عليها ؛الشبكات

تسم بو الجرائم  ت لدا، كصعوبة إثباتها في بعض الدكؿاكتشافها، كتدني أخطار كنسب السيبرانية،الجرائم 
 .استهدافها قبل أف تعي الضحية الأضرار حتىذ قد تحدث ،إ من السرعة التي تتم بهاالسيبرانية

كتقنية الدعلومات أف عدد مستخدمي كتظهر الإحصاءات الصادرة من ىيئة الاتصالات 
 مليوف مستخدـ، بينما كانت نسبة 24إلى  (2016)الإنتًنت في الدملكة العربية السعودية لعاـ 

 مليوف مستخدـ للإنتًنت، كىذا يعكس لنا مدل 17يبلغ  (2013)مستخدمي الإنتًنت في عاـ 
اعتماد الأفراد كالدؤسسات على استخداـ التقنية؛ لتسهيل التواصل كالتعاملات كتسهيل حياة الأفراد في 

.  (2016: ىيئة الاتصالات كتقنية الدعلومات، التقرير السنوم).المجتمع السعودم



كىذا يعتٍ الاعتماد الكبتَ على الإنتًنت، كتزايد الثقة في الدؤسسات الحكومية كالأىلية في 
منحها الكثتَ من الدعلومات الخاصة كالشخصية لأفراد المجتمع؛ لتلبية احتياجاتهم الدختلفة كىو من 

جانب آخر يعكس لنا الدخاطر المحتملة التي قد تنتج من تعاملنا كاعتمادنا اللا لزدكد على تكنولوجيا 
التي ينبغي أف نتبعها في حياتنا -الدعلومات، كبالتالي يعد الوعي الاجتماعي بالدمارسات كالسلوكيات 

اليومية كالعمليةمطلبان أمنيان، يعزز من الحفاظ على الأمن السيبراني في المجتمع السعودم سواءن كاف الأمن 
 .الفردم أك المجتمعي

كتتعاظم أهمية ىذا الدطلب في الدؤسسات الحكومية كالأىلية التي نثق بها كأفراد في المجتمع، 
كنودع لديها كافة معلوماتنا الشخصية كالحساسة ككافة لشتلكاتنا؛ لتساىم معنا بالحفاظ على أمن ىذه 

 .الدعلومات كالدمتلكات من الانتهاكات الدتنوعة

 موضوع الدراسة

 الحكومات كالأنظمة كمؤسسات  من القضايا الحساسة التي شغلتقضية أمن الفضاء السيبرانيتعد 
العالم، إذ مع بركز الدمارسات الخطرة كالأعماؿ الإجرامية على شبكة الإنتًنت الأعماؿ في شتى ألضاء 

كاف لابد من الدكؿ أف تواكب التطور التقتٍ كأف ترفع من التحديات الأمنية كالاجتماعية التي باتت 
 .تهدد الفضاء السيبراني للمؤسسة كالدكلة معان 

كمن جانبان آخر فقد أكضح القراف الكريم بوضوح كجوب احتًاـ خصوصية الناس كعدـ التجسس عليهم 
كعلى حياتهم الخاصة كنهى الله عز كجل عن أم شكل من أشكاؿ الفساد أك التسبب في ضرر الآخرين 

 ،[77 :القصص]"لا يحبالدفسدينتبغ الفساد في الأرض إف الله كلا : "بأم طريقة غتَ مشركعة قاؿ تعالى
يا أيها الذين أمنوا اجتنبوا كثتَا من الظن إف بعض الظن إثم، كلا تجسسوا كلا يغتب :"كقولو تعالى

. [12: الحجرات]"بعضابعضكم 

 تستوجب لزاكلة فهم أبعادىا ، كأمن دكلي،مسألة الأمن السيبراني الوطتٍ ىي مسألة أمن قوميلأف ك
؛ فقد ظهر اىتماـ الدملكة العربية السعودية بالأنظمة  ككيفية تحقيقو،ككيفية المحافظة على ىذا الأمن

كالقوانتُ كالتشريعات لدواجهة خطر الجرائم الدعلوماتية، كالمحافظة على الأمن السيبراني للمجتمع السعودم 
من خلاؿ إنشاء ىيئة عامة للأمن السيبراني، كإنشاء الاتحاد الخاص بالأمن السيبراني؛ لدواكبة التطور 

الدتسارع في لراؿ الدعلومات كالحفاظ على أمنها بجميع الوحدات، سواءن كانوا أفرادان أك مؤسسات 
 (2018شلوش، )حكومية أك أىلية



ـ بأمر ملكي من خادـ الحرمتُ الشريفتُ الدلك 2017فمنذ تأسيس الذيئة الوطنية للأمن السيبراني عاـ 
 .، سجلت الذيئة الوطنية أىم إلصازاتها(حفظو الله)سلماف بن عبدالعزيز 

 ـ عندما صنف الاتحاد الدكلي للاتصالات للمملكة العربية السعودية في 2019في مارس عاـ 
 دكلة من خلاؿ الدؤشر العالدي للأمن السيبراني، الذم يتم 175 عالديان كالأكلى عربيان، من بتُ 13الدرتبة 

قياسو كل عامتُ، كفق معايتَ معينة في الأمن السيبراني، كما ذلك إلا دليل على أف الدملكة بقيادتها 
 .الحكيمة تخطو بقوة كثبات لضو تحقيق فضاء سيبراني آمن كموثوؽ

كلشا لاشك فيو أف اعتماد الدكلة كمؤسساتها على تكنولوجيا الدعلومات في كافة أعمالذا، 
كاستعماؿ التقنيات الحديثة مرتبط ارتباطان كبتَان بحدكث لساطر أنتجتها التقنية، كأصبح ىناؾ دكر للوعي 

المجتمعي في مراقبة كضعيات الدخاطر كتهديداتها، فالتطور التكنولوجي السريع، كانتشار التقنيات في 
الدؤسسات كالأعماؿ، كاستعمالذا بطريقة عقلانية أك غتَ عقلانية كانت سببان في إنتاج الدخاطر، ىذه 

الدخاطر الذم تولدت بفعل التقدـ العلمي كالتقتٍ تتطلب كعيان اجتماعيا سيبرانيان لدل الأفراد 
كمستخدمي الإنتًنت، خاصة ىؤلاء الأفراد العاملتُ في الدؤسسات التي تدتلك بنية معلوماتية حساسة، 

كالقطاعات الدصرفية كالعمل البنكي، الذم قد يكوف لزفوفان بالعديد من الدخاطر لوجود ارتباط بتُ 
العمليات الإلكتًكنية الدصرفية كبتُ أمن الدعلومات، كالذم يقع على عاتقو مواجهة التحديات كالدخاطر 

ا )الدتوقعة على الأنشطة البنكية من التحويل الإلكتًكني كالعبث بأرصدة العملاء كالاحتياؿ الإلكتًكني 
 (2015لعريشي كآخركف، 

بالإضافة إلى طبيعة عمل الدؤسسات كنظاـ كل مؤسسة، فلكل نظاـ نقطة قوة كنقطة ضعف 
كثغرات خاصة بو، لستلفة عن أنظمة الدؤسسات الأخرل، كالقطاع التعليمي يختلف عن القطاع الدصرفي 

 .في درجة حمايتو للموارد البشرية كالدالية الدرتبطة بتقنية الدعلومات كالاتصالات

لذلك تسعى ىذه الدراسة لدعرفة مستول الوعي الاجتماعي بالأمن السيبراني كما يدركو عينة من الخبراء 
الدختصتُ بالأمن السيبراني في المجتمع السعودم، كالتعرؼ على مدل امتلاكهم لدهارات الحفاظ على 

الأمن السيبراني، كالتصدم لدخاطر الذجمات كالجرائم السيبرانية، كالتعرؼ على أىم التدابتَ الوقائية التي 
 .تحد من الذجمات السيبرانية

 :أىمية الدراسة



تكمن أهمية ىذه الدراسة في الدكر الذم تلعبو تقنية الدعلومات الحديثة في حياتنا اليومية كتأثتَىا على 
فكر كسلوؾ الفرد، حتى أصبحت تدس حياتو الشخصية كقضاياه الحساسة؛ فتهدد أمنو الشخصي كتؤثر 

على الأمن في المجتمع كنظرنا لأف موضوع الأمن السيبراني قد تشكل حديثان في المجتمع السعودم، كيعد 
من الدواضيع الحيوية كالناشطة في الفتًة الحالية، فقد ظهرت الحاجة لبحث مدل تشكل الوعي 

الاجتماعي تجاه الأمن السيبراني لدل الأفراد في المجتمع السعودم، خاصة للعاملتُ في الدؤسسات 
الدختلفة كالتي تعتمد على التعاملات الإلكتًكنية كتقنية الدعلومات في تسهيل أعمالذا كالقطاعات 

 .الدصرفية ك البنكية

 فيما سوؼ تضيفو ىذه الدراسة من إسهاـ معرفي في لراؿ الوعي الاجتماعي، وتتحددالأىميةالعلمية
كربطو بالأمن السيبراني، كإثراء للمكتبة المحلية كالعربية في ىذا المجاؿ، فضلان عن قلة الدراسات التي 

تناكلت الوعي الاجتماعي كتشكلو تجاه الأمن السيبراني، من خلاؿ كجهة نظر العاملتُ كالدختصتُ 
 .بالقطاعات الدصرفية كالتعليمية كلذلك تأتي ىذه الدراسة لسد النقص في ىذا المجاؿ

 . أىداف الدراسة

 .بداية الاىتماـ بمفهوـ الأمن السيبراني في المجتمع السعودمالتعرؼ على  .1
التعرؼ على دكر القطاع التعليمي كالقطاع الدصرفي في صناعة الأمن السيبراني في المجتمع  .2

 .السعودم
التعرؼ على أىم أنماط الجرائم السيبرانية التي يتعرض لذا القطاع الدصرفي كالتعليمي في المجتمع  .3

. السعودم
التعرؼ على أىم العوامل التي تساعد على تزايد الذجمات السيبرانية على القطاع الدصرفي  .4

. كالتعليمي في المجتمع السعودم
التعرؼ على أىم التدابتَ الوقائية ضد الذجمات السيبرانية الدتبعة في القطاع الدصرفي كالتعليمي  .5

. في المجتمع السعودم
التعرؼ على أىم الصعوبات السيبرانية التي يواجهها العاملتُ الدختصتُ بأمن الدعلومات في  .6

. القطاع الدصرفي كالتعليمي في المجتمع السعودم

 .تساؤلات الدراسة

 السعودم؟متى بدأ الاىتماـ بصناعة الأمن السيبراني في المجتمع  .1



كيف تساىم القطاعات التعليمية كالقطاعات الدصرفية في صناعة الأمن السيبراني في المجتمع  .2
 السعودم؟

ما أكثر أنماط الجرائم السيبرانية التي تتعرض لذا القطاعات الدصرفية كالتعليمية في المجتمع  .3
السعودم؟ 

ما أىم العوامل التي تساعد على تزايد الذجمات السيبرانية على القطاع الدصرفي كالتعليمي في  .4
المجتمع السعودم؟ 

ما أىم التدابتَ الوقائية ضد الذجمات السيبرانية الدتبعة في القطاع الدصرفي كالتعليمي في المجتمع  .5
السعودم؟ 

ما أىم الصعوبات السيبرانية التي يواجهها العاملتُ الدختصتُ في أمن الدعلومات في القطاع  .6
الدصرفي كالتعليمي في المجتمع السعودم؟ 

 .مفاىيم الدراسة

تشرح الباحثة في ىذه الخطوة من خطوات البحث العلمي عددان من الدفاىيم الأساسية في حقل أمن 
الدعلومات، كحقل علم الاجتماع، كتطرح مفاىيم أساسية أخرل قد تتطرؽ لذا الدراسة في بعض 

الفصوؿ، كتعُد ىذه الخطوة مهمة في الدراسة؛ لأنها تدهد للقارئ للتعرؼ على الأفكار الواردة في ىذه 
 .الدراسة

 :information securityمفهوم أمن المعلومات : أولاً 

         لقد تعددت التعاريف الرسمية لأمن الدعلومات كفيما يأتي تعريف أمن الدعلومات الدتوافق مع 
اتجاىات ىذه الدراسة، أمن الدعلومات ىو لشارسة العمل الذم يتمثل في حماية الدعلومات الخاصة من 
السرقة أك الإفشاء أك التخريب كإدخالذا في كضع الأماف كالمحافظة عليها كتقتضي حماية الدعلومات في 

 (15: 2018الخالد، ). ىذا التعريف حماية لزيطها كلزيط مالكها أيضنا

 كىناؾ فرؽه بتُ أمن الدعلومات كأماف الدعلومات ككما تم تعريف أمن الدعلومات في لشارسة عمل 
  فهو الحالة أك الوضع التي  information safetyلحماية الدعلومات الخاصة، فإف أماف الدعلومات

تدخل فيها الدعلومات الخاصة بعد اتخاذ إجراءات أمن الدعلومات، أم بعد حمايتها من السرقة أك الإفشاء 
. أك التخريب، كاتخاذ الإجراءات الدستمرة لضماف أماف ىذه الدعلومات كالتعامل مع الدستجدات

 



 Cybersecurityمفهوم الأمن السيبراني :  انياً 

يدثل الأمن السيبراني تحديان يتطور على الدكاـ، كمن اللازـ متابعتو باستمرار؛ نظران للتغتَ الدائم في طبيعة 
تكنولوجيا الدعلومات كالاتصالات، كيدكن تعريف الأمن السيبراني بأنو الأمن الذم يعتٍ بالحفاظ على 

 (.5: 2015لستار، )أمن الدعلومات كشبكات كأجهزة الحاسب الآلي 

 كقد قدمت كزارة الدفاع في الولايات الدتحدة الأمريكية تعريفان دقيقان لدصطلح الأمن السيبراني، 
جميع الإجراءات التنظيمية اللازمة لضماف حماية الدعلومات بجميع أشكالذا الإلكتًكنية : "حيث اعتبرتو

( 15: 2018صائغ، )" كالدادية من لستلف الجرائم كالذجمات، التخريب، التجسس كالحوادث 

تلك الطرؽ التي تستهدؼ كشف كمنع الذجمات على :          كما يدكن تعريف الأمن السيبراني بأنو
أم نظاـ حاسوبي كالدعلومات الدتضمنة فيو أك الوصوؿ غتَ الدصرح لو، كيستهدؼ الأمن السيبراني حماية 
البيانات أك أم شكل من الأصوؿ الرقمية الدخزنة في حاسوب لأم جهة أك في أم جهاز يحتوم على 

(. 24: 2017علي، )ذاكرة رقمية 

التعريف الإجرائي 

ىو تلك الدمارسات كالإجراءات كالسلوكيات التي يقوـ بها العاملوف في القطاعات الدصرفية كالتعليمية في 
المجتمع السعودم على أجهزة الحاسب الآلي؛ لحماية البيانات كالدعلومات ذات الأهمية بجميع التعاملات 

. كالأنشطة الإلكتًكنية

 Information Awarenessمفهوم الوعي المعلوماتي :  اللاً 

تعددت التعاريف الخاصة بالوعي الدعلوماتي تبعان لتعدد الدهتمتُ بهذا الدوضوع، فقد كرد بالنتاج 
الفكرم عدة تعاريف صادرة من منظمات كىيئات معلوماتية، لكنها تنبثق جميعها من تعريف الوارد من 

القدرة على تحديد كقت الاحتياج : اللجنة الرئاسية للوعي الدعلوماتي بجمعية الدكتبات الأمريكية، بأنو
 .للمعلومات كالقدرة على تحديد مكاف ىذه الدعلومات ثم تقييمها كاستخدامها بكفاية كفاعلية

تحديد الحاجات كالاىتمامات الدعلوماتية :        كما عرفت منظمة اليونسكو الوعي الدعلوماتي بأنو
كالقدرة على تحديد مكانها كتقييمها كتنظيمها، كإعدادىا بكفاءة كاستخدامها، كالاتصاؿ بالدعلومات 

. لدعالجة القضايا كالدشاكل



 إدراؾ الدبحوثتُ لأهمية الدعلومة ككيفية استخدامها كالحفاظ عليها كتقييمها في :التعريف الإجرائي
. القطاعات الدصرفية كالتعليمية في المجتمع السعودم

 Cyber Crimesمفهوم الجرائم السيبرانية : رابعاً 

جميع الأفعاؿ الدخالفة للتشريع الإسلامي كالتي ترتكب بواسطة :        تعتبر الجريدة الإلكتًكنية ىي
أم جريدة تشتمل على جهاز : الحاسب الآلي، من خلاؿ شبكة الإنتًنت، كتعُرؼ الجريدة السيبرانية بأنها

حاسوب كشبكة اتصاؿ، كىي جرائم ترتكب ضد الأفراد كالجماعات من قبل أفراد لديهم دافع إجرامي 
 .لتعمد إيذاء الضحايا من خلاؿ تكنولوجيا الدعلومات كالاتصالات الحديثة

 Social awarenessمفهوم الوعي الاجتماعي : سادساً 

             تناكلت العلوـ الإنسانية عبر التاريخ مفهوـ الوعي بالشرح كالتحليل؛ لدا لذذا الدفهوـ من أهمية 
بالغة؛ كونو يدثل عملية حيوية يقوـ بتنميتها الفرد حسب بيئتو الاجتماعية، كقد حظي ىذا الدفهوـ 

كارؿ ماركس، كجورج ميد، كناقشوا ىذا : بالاىتماـ لدل الكثتَ من العلماء كالدفكرين كالباحثتُ، أمثاؿ
 .الدفهوـ كلان حسب اىتمامو

إدراؾ الفرد لنفسو كلدن : معرفة الأشياء على لضو مستمر، كفي اللغة الإلصليزية يعتٍ: كالوعي يعتٍ
. حولو

، مستخدمان (علم الوعي)كفي أكائل القرف التاسع عشر ظهر علم النفس إلى الوجود كعلم باسم 
كل الإحساسات كالصور الذىنية كالأفكار، كالرغبات، كالعواطف أم : مصطلح الوعي ليشمل

.  العمليات العقلية للإنساف

أسلوب إدراؾ كل جماعة للواقع الاجتماعي، : كيقدـ علماء الاجتماع تعريفنا للوعي يحدد بأنو
بما يشتمل عليو من علاقات كنظم، كفهمهم لدا يدكر فيو من أحداث كتقويدهم لذا، كردكد أفعالو اتجاىها 

( 41: 2015الفردم، )

أف الوعي ينشأ نتيجة الفعل الاجتماعي، حيث تساعد عملية التواصل  (ميد)يرل العالمم 
الاجتماعي في زيادة مقدرة الفرد على أف يعي نفسو، بل كأف يرل نفسو من منطق الآخرين، كمن خلاؿ 

: لصد أف ىناؾ مستوياف للوعي (ميد)نظر 

.  الوعي الفردم، أم كعي الإنساف الفرد: أكلذما



الوعي الاجتماعي كظاىرة ذات طابع جماىتَم، كىو ما يهمنا في ىذه الدراسة كما تسعى إليو : ثانيهما
.  الدراسة ىو معرفة الوعي الاجتماعي لضو الأمن السيبراني في المجتمع السعودم

اتجاه عقلي انعكاسي يدكن الفرد من الوعي بذاتو كبالبيئة المحيطة بو، : إذا يعرؼ الوعي الاجتماعي بأنو
بدرجات متفاكتة من الوضوح كالتعقيد كيتضمن ذلك كعي الفرد بالوظائف العقلية كالجسمية، ككعيو 

( 79: 2006غيث، )بالأشياء كالعالم الخارجي كإدراكو لذاتو فرديان، ككعضو في جماعة 

: التعريف الإجرائي

العاملوف الدختصوف في أمن الدعلومات في العمل الدصرفي كالتعليمي، : إدراؾ الدبحوثتُ، كىم
كانتباىهم لمجموعة القواعد كالدمارسات التي يقوموف بها أثناء عملهم؛ للحفاظ على الأمن السيبراني 

. للمؤسسة التي يعملوف بها

  Risk Societyمجتمع المخاطرة : سابعاً 

كىو ذلك المجتمع الذم يدر بتغتَات تقنية أثناء تقدمو الدتسارع، كيجلب معو أنواعان جديدة من 
الدخاطر التي يجب على الانساف أف يواجهها أك يتكيف معها، كىي سلسلة من التغتَات الدتًابطة 

 .كالدتداخلة في حياتنا الاجتماعية الدعاصرة

: عالم الاجتماع الألداني أف جانبان مهمان من لرتمع الدخاطرة يتمثل في (أك لريخ بك)كيرل 
الأخطار التي تنتشر كتبرز بصرؼ النظر عن الاعتبارات الدكانية كالزمانية كالاجتماعية، كالتي لذا آثار 

(. 2009بيك، )شخصية كعالدية في الوقت نفسو 

 :إجراءات الدراسة

 نوع الدراسة

تعد ىذه الدراسة دراسةكصفيةتهدفإلى دراسة الدشكلة أك الظاىرة كما توجد في الواقع، كيعبر عنها بتعبتَ 
كمي أك كيفي، كىذا يعتٍ أف البحث الوصفي يهتم بدراسة حاضر الظواىر كالأحداث كيهتم بوصف 

نشاطات كعمليات كأشخاص، كيدكن أف يهتم بالعلاقات السائدة بتُ الظواىر الجارية كيشمل لزاكلات 
 .للتنبؤ بوقائع في الدستقبل

 منهج الدراسة



تختلف الدناىج باختلاؼ الظواىر كالدشكلات الددركسة كما يصلح منها لدراسة ظاىرة معينة قد لا 
يصلح لدراسة ظاىرة أخرل كلكن ىذا لا ينفي بشكل مطلق إمكانية دراسة ظاىرة ما باستخداـ أكثر 

 (.56: 2011الزيبارم، )من أسلوب أك منهج علمي 

       كفي ىذه الدراسة طبقت الباحثة الدنهج الوصفي، كىو يعتبر من أشهر مناىج البحث كأكثرىا 
 .استخدامان في الدراسات الوصفية خاصة، كيوفر الكثتَ من البيانات كالدعلومات عن موضوع الدراسة

  مجتمع الدراسة

كيتكوف لرتمع الدراسة من جميع الأفراد العاملتُ في القطاع الدصرفي كالدختصتُ بإدارة أمن الدعلومات في 
الدصرؼ، كالأفراد العاملتُ بإدارة أمن الدعلومات في القطاع التعليمي كالدتمثل بالجامعات الحكومية في 

 .مدينة الرياض

     كقد تم اختيار جميع مفردات لرتمع الدراسة من الأفراد العاملتُ في إدارة أمن الدعلومات في البنوؾ 
 .السعودية المحلية كالجامعات السعودية الحكومية في مدينة الرياض

كفيما يخص عينة الخبراء الدتخصصتُ في الأمن السيبراني كجهت الباحثة خطاب رسميان من جامعة الدلك 
سعود إلى ىيئة الاتصالات كتقنية الدعلومات باعتبارىا منصة رسمية حكومية حاضنة لدتخصصتُ في الأمن 

( 5)السيبراني كقد تم تزكيد الباحثة بعينة من الخبراء الدتخصصتُ في الأمن السيبراني كالبالغ عددىم 
 .مفردات كقد تم اجراء الدقابلة معهم لاستيفاء الحقائق التي تصف موضوع الدراسة كتجيب على تساؤلاتها

 عينة الدراسة

تكونت عينة الدراسة من الأفراد العاملتُ في القطاع الدصرفي الدختصتُ في إدارة أمن الدعلومات في العمل 
الدصرفي في البنوؾ السعودية المحلية في مدينة الرياض كالأفراد العاملتُ الدختصتُ في إدارة أمن الدعلومات 

 .في القطاع التعليمي الدتمثل في الجامعات الحكومية في مدينة الرياض

بالإضافة إلى عينة الخبراء المتخصصين في الأمن السيبراني في ىيئة الاتصالات وتقنية 
 .المعلومات

 حدود الدراسة

: لضبط مسار الدراسة كرسم الدعالم الأساسية لذا تقيدت بالحدكد التالية



  ًلرموعة العاملتُ في القطاع الدصرفي :  تتمثل الحدكد البشرية للدراسة في:الحدود البشرية: أولا
الدختصتُ في إدارة امن الدعلومات كالتعاملات الإلكتًكنية بالعمل الدصرفي في مدينة الرياض، 

بالجامعات الحكومية في مدينة الرياض كىم الدوظفتُ : كالعاملتُ في القطاع التعليمي، الدتمثل
. الدختصتُ بإدارة أمن الدعلومات كالتعاملات الإلكتًكنية فقط

 عينة الخبراء المتخصصين بالأمن السيبراني في ىيئة الاتصالات وتقنية المعلومات .
  ًتتمثل الحدكد الزمنية في الفتًة اللازمة لإجراء الدراسة كالتي امتدت :الحدود الزمنية:  انيا 

ىػ ابتداءن من 1440الحدكد الزمنية لذذه الدراسة خلاؿ الفتًة الدمتدة من شهر شعباف لعاـ 
 7اختيار عنواف الدراسة كلرالاتها ككصولان إلى تفريغ البيانات كتحليلها كقد استغرؽ جمع البيانات 

. ىػ25/7/1442 إلى 11/2/1442أشهر من 
  ًطبُقت الدراسة بإدارات أمن الدعلومات في البنوؾ السعودية المحلية في :الحدود المكانية:  اللا 

مدينة الرياض، بالإضافة إلى إدارات أمن الدعلومات كالتعاملات الإلكتًكنية بالجامعات السعودية 
 .الحكومية في مدينة الرياض

 

 أداة الدراسة

استخدمت الباحثة في ىذه الدراسة نوعتُ من أدكات جمع البيانات على حسب 
العينة الددركسة، فقد طبقت أداة الاستبياف الإلكتًكني على عينة العاملتُ الدختصتُ بأمن 
 .الدعلومات، كما استخدمت أداة الدقابلة على عينة من الخبراء الدختصتُ بالأمن السيبراني

،كقد تم إجراء مقابلة "بوصفو خبتَ "إلى التًكيز على التجارب الذاتية للأشخاص وتهدف مقابلةالخبراء
علمية مع عينة من الخبراء في لراؿ الأمن السيبراني كذلك لاستيفاء الدعلومات حوؿ عدة نقاط حوؿ 

الأمن السيبراني كأىم اللوائح كالأنظمة التي تتبعها لحماية الأمنالسيبراني كالبرامج التوعوية كالتثقيفية التي 
 .تقيمها لتعزيز الوعي الاجتماعي بمفهوـ الأمن السيبراني لدل العاملتُ تحت مظلتها

كقد اشتمل دليل الدقابلة على لرموعة من الأسئلة الدباشرة الدفتوحة كالتي تتيح للخبتَ فرصة الإجابة 
 .الدفتوحة كالاسهاب بالدوضوع حسب كل سؤاؿ يعكس تساؤلات الدراسة

 . نتائج الدراسة



 :توصلت ىذه الدراسة إلى مجموعة من النتائج وىي كما يلي حسب تساؤلات الدراسة

 متى بدأ الاىتمام بصناعة الأمن السيبراني في المجتمع السعودي؟: إجابة التساؤل الأول

على أف ىناؾ نوعتُ من الاىتماـ بالأمن السيبراني  (ؼ، د)ك (ع، ش)اتفق الخبراء كلان من 
على مستول الدملكة العربية السعودية، حيث صنفوا الاىتماـ على الدستول الحكومي كآخر على 

ـ كتحت مسمى الأمن الإلكتًكني 2012الدستول الشعبي، كقد كاف الاىتماـ الحكومي من بدايات عاـ 
أك الأمن الدعلوماتي حيث تم إنشاء مركز الأمن الإلكتًكني التابع لوزارة الداخلية آنذاؾ، كىو مركز 

سعودم يعُتٌ بحماية الفضاء الإلكتًكني السعودم من أم تهديدات كىجمات، كما يختص بمعالجة 
الجرائم الدعلوماتية التي يقع الأفراد ضحايا لذا خاصة بعد انتشار الاختًاقات كالانتهاكات الدعلوماتية، 

. كحدكث بعض الجرائم الإلكتًكنية بعد دخوؿ الأجهزة الذكية إلى المجتمع السعودم

         كعلى صعيد الاىتماـ الشعبي أك اىتماـ الأفراد بالأمن السيبراني عمومان باختلاؼ مسمياتو في 
أف تأخر الاىتماـ الشعبي بهذه القضية طبيعي بسبب  (ؼ، د)ك (ع، ش)الفتًات السابقة يرل الخبتَين 

حداثة التقنية، كجدية المجاؿ على المجتمع السعودم، كقد ساعد من معرفة الأفراد بهذا المجاؿ ىو سرعة 
انتشار الأجهزة الذكية كما تحملو من تطبيقات كمنصات إلكتًكنية كالتي كانت تساىم بشكل كبتَ في 

. انتشار الدعلومة

أف ىذه الدنصات الرسمية كالتطبيقات الدعلوماتية في الأجهزة الذكية بتوجيو  (ؼ، د)         كيرل الخبتَ 
من الاىتماـ الحكومي مكنت الخبراء كالدختصتُ بمجاؿ أمن الدعلومات كالأمن السيبراني من توعية المجتمع 
حوؿ مفهوـ الأمن السيبراني كأبعاده كأىم الأساليب التي ينتهجها المجرمتُ لإيقاع الأفراد كضحايا للجريدة 

. السيبرانية

أف بداية صناعة الأمن السيبراني في المجتمع السعودم بدأت بعد  (إ، ص)ك (ـ ،ع)        كيرل الخبتَ 
دخوؿ الإنتًنت بشكل كاسع إلى المجتمع كانطلاؽ شبكاتو، كسهولة الحصوؿ عليو الأمر الذم جعل 

الأجهزة الذكية تنتشر كينخرط الأفراد في المجتمع بالتواصل مع المجتمعات الخارجية، كالدخوؿ إلى 
الدنتديات كالدواقع الدختلفة، الأمر الذم أدل إلى إنتشار موجة من الاختًاقات على بعض الدؤسسات 

الحكومية، لشا جعل الدملكة العربية السعودية تعمل على تعزيز كتحصتُ الأمن السيبراني للمجتمع 
السعودم بإنشاء كاستحداث لستلف الذيئات كالدراكز كالكليات الدتخصصة بتأىيل كوادر كطنية لتشغيلهم 

. في ىذه الذيئات ك لرفع مستول الوعي لدل أفراد المجتمع السعودم حوؿ الأمن السيبراني 



أف بعد إنتشار فايركس شمعوف كالذم ضرب بعض الدؤسسات الحكومية  (ؼ،د)          كيرل الخبتَ 
ـ، كالذم كاف يهدؼ إلى اختًاؽ البيانات كتدمتَىا إلكتًكنيا، 2017كالخاصة في المجتمع السعودم عاـ 

كألحق بعض الأضرار الطفيفة على بعض الدؤسسات الحكومية؛ نتيجة لعدـ كجو أمن معلوماتي متكامل 
يحقق الحصانة اللازمة للجهات الرسمية في المجتمع السعودم صدر من الدقاـ السامي الدرسوـ الدلكي الذم 

يقتضي بإنشاء ىيئة حكومية متخصصة في الأمن السيبراني مهتمة في شؤكنو لذا شخصيتها الدستقلة 
كمرتبطة مباشرة بالدلك سلماف بن عبدالعزيز لدا لذذه الذيئة من أهمية كبتَة كمكانة حساسة في المجتمع 

 ـ، ككضعت لذا اختصاصاتها كمهامها كأىم البرامج التي تعتٌ 2017السعودم كالتي تأسست عاـ 
. بتفعيلها على مستول المجتمع السعودم 

 كبتوجيو من حكومة الدملكة العربية السعودية اتفقت آراء الخبراء حوؿ أف التوجو الحكومي 
كالاىتماـ الرسمي بموضوع الأمن السيبراني، جعل أفراد المجتمع السعودم يحاكلوف معرفة خفايا ىذا المجاؿ 

كالتعرؼ عليو من خلاؿ القراءة عنو، كالاطلاع على كيفية حماية الأمن السيبراني للفرد كالمجتمع على حد 
. سواء

كيف تساىم القطاعات التعليمية والقطاعات المصرفية في صناعة الأمن : إجابة التساؤل اللاني
السيبراني في المجتمع السعودي؟ 

أف اىتماـ القطاع  (إ،ص) (ـ،ع)ك (ـ،ض)ك (ؼ،د)ك(ع،ش)           اتفق الخبراء جميعهم كل من 
التعليمي بمجاؿ الأمن السيبراني بدأ متأخران كقد يرجع ىذا التأخر إلى جدية لراؿ الأمن السيبراني على 

كجو التحديد ليس على المجتمع السعودم فقط بل على الدستول الدكلي أيضأ يواجو لراؿ الأمن السيبراني 
في كل دكلة تحدم كبتَ في الحفاظ على الأمن السيبراني للقطاعات الحكومية أك الأىلية في المجتمع ، 

كذكركا أف أماـ التعليم فرصة كبتَة جدان في استحداث التخصصات الدقيقة في لراؿ الأمن السيبراني من 
. خلاؿ الجامعات أك الكليات الدتخصصة بعلوـ الحاسب الآلي

          كتفسر الباحثة اقواؿ الخبراء حوؿ تأخر القطاع التعليمي في الاىتماـ في بقضية الأمن السيبراني 
لعدة أسباب، كما تراىا الباحثة كوف المجاؿ حديث كتخصص دقيق من تخصصات الحاسب الآلي لذلك 

تبعو تأخر في استحداث التخصصات الجامعية كالدناىج العلمية كالعملية في ىذا المجاؿ كقد يرجع إلى 
ندرة الدتخصصتُ في الأمن الدعلوماتي بالقطاع التعليمي كالذم يقع على عاتقهم صنع كتصميم الدبادرات 

التي تهدؼ إلى انشاء التخصصات الحيوية في لراؿ الأمن السيبراني كما قد يرجع آلية تقديم الخدمات 



التعليمية فقد كانت الخدمات التعليمية تقدـ بشكل مباشر كبالطريقة التقليدية كلا تعتمد اعتمادا كليا 
. على التقنية في التعليم كتأخر دخوؿ الخدمات الإلكتًكنية في إلصاز الدهاـ التعليمية

            كترل الباحثة أف القطاع التعليمي يستَ ببطء حوؿ توعية الأفراد الذين ينتموف لذذا القطاع 
كالذين يشكلوف الشريحة العظمى من الأفراد في الدملكة العربية السعودية كترل الباحثة أنو من الضركرم 
نشر البرامج التثقيفية على صعيد العاملتُ بالقطاع كالدستفيدين منو من أكلياء أمور أك طلاب كضركرة 

. عقد الشراكات المجتمعية للحملات التوعوية الواسعة اتجاه موضوع الأمن السيبراني

 (ناضج جدان )         ككصف الخبراء حوؿ دكر القطاع الدصرفي في موضوع الأمن السيبراني بأف القطاع 
في مسألة الحفاظ على الأمن السيبراني إذا يعتبر من أكثر القطاعات تحصينان في الحفاظ على الأمن 

السيبراني كيرجع ذلك إلى إجراءات الدنصة الرسمية التي تتبعها البنوؾ السعودية كىو البنك الدركزم 
حيث كصفوا إجراءاتو بالتخصصية الدقيقة كالدتجددة كالتي تخضع للتحديث الدستمر  (ساما)السعودم 

. للاطلاع على كل ما ىو جديد في قضية الحفاظ على الأمن السيبراني

كتساءؿ الخبراء حوؿ سبب ربط الباحثة القطاع التعليمي مع القطاع الدصرفي رغم اختلاؼ القطاعتُ كمان 
ككيفان كقد فسرت الباحثة لذم مبررات اختيار القطاعتُ يرجع إلى أنها من أىم القطاعات الدوجودة على 

مستول الوطن كما أف القطاع الدصرفي يعُتٌ بحماية الأمن السيبراني لأمواؿ الأفراد داخل المجتمع السعودم 
كذلك القطاع التعليمي يعُتٌ بحماية العقوؿ كتنشئة ىؤلاء الأفراد على ضركرة حماية معلوماتهم الشخصية 

. كتعليمهم كيفية التعامل مع التقنيات الدتجددة ككيفية استخدامها

كبالتالي يهتم كلا القطاعتُ القطاع الدصرفي كالقطاع التعليمي رغم اختلاؼ اىتماماتهم اتجاه الأمن 
. السيبراني في مؤسساتهم إلا أنهم يشتًكوف في ىدؼ كاحد كىو حماية العقل كحماية الداؿ للفرد كالمجتمع

ىل لك أن تصف لي أكلر أنماط الجرائم السيبرانية انتشارا في : إجابة التساؤل اللالث
القطاع المصرفي والقطاع التعليمي؟ 

           اتفق جميع الخبراء على أف جريدة النصب كالاحتياؿ باختلاؼ مسمياتهم لتلك الجريدة 
ىي من أكثر الجرائم  (كالاحتياؿ الإلكتًكني، اختلاس الأمواؿ، الدكالدات الانتحالية، رسائل التصيد)

السيبرانية انتشاران في المجتمع السعودم كيرجعوف سبب انتشارىا إلى قلة كعي الأفراد في التعامل مع 
. القضايا التي تدس الدعلومات الشخصية كالدالية مع الآخرين



         كتفسر الباحثة سبب آخر لانتشار جرائم النصب كالاحتياؿ على صعيد الأفراد بسبب تعدد 
كتجدد الأساليب الإجرامية كالانتحالية التي يقوـ بها المجرـ في إيقاع الضحايا ضمن الذدؼ كالتي يقوـ بها 
الذاكرز باستهداؼ العملاء حسب أم قطاع يستهدفو بطلب معلومات شخصية من الدستخدـ بصفتو 

موظف ينتمي لذذا القطاع كيتعامل مع الضحية بغرض تحديث البيانات أك الفوز بجائزة معينة كيتم 
. استغلالذا لأغراض أخرل

إلى أف اسلوب الذندسة الاجتماعية من أكثر الأساليب انتشاران حيث يعتمد  (إ، ص)      كأشار الخبتَ 
على لرموعة من الحيل لخداع الناس كجعلهم يقوموف بعمل ما يطلب منهم أك يفصحوف عن معلومات 

. سرية أك شخصية كتستخدـ ىذه الدعلومات لأغراض متعددة من قبل المجرـ

ماىي أىم العوامل التي تساعد على تزايد الهجمات السيبرانية في القطاع : إجابة التساؤل الرابع
المصرفي أو القطاع التعليمي في المجتمع السعودي؟ 

أف ىناؾ عوامل تخص الدؤسسات التابعة للقطاع كىناؾ عوامل تخص  (ـ،ع)ك (ؼ،د)       يذكر الخبتَ
الأفراد الذين ينتموف إلى القطاع كمنسوبتُ أك كمستفيدين من خدمات القطاع كىي التي تزيد من فرصة 

حدكث الذجمات السيبرانية، فالعوامل التي تختص بالدؤسسات التي تكوف تابعة للقطاع تتمثل في الدقاـ 
الأكؿ حيوية القطاع كمدل قوة جذبو كحساسية مكانتو في المجتمع ىي التي تجعل الذاكرز أك الدهاجمتُ 
يستغلوف ىذه الدكانة في شن التهديدات السيبرانية كاستهداؼ النظاـ الدؤسسي بشكل كامل  كأيضان 

. ضعف برامج الحماية الدستخدمة في معالجة الدعلومات الخاصة بالعملاء كالدستفيدين

         أما عن العوامل التي تخص الدنتمتُ للقطاع من عاملتُ في القطاع أك مستفيدين فهي تشكل 
الحلقة الأضعف في مسألة الحفاظ على الأمن السيبراني في القطاع فوجود عاملتُ ينقصهم الوعي حوؿ 
الإجراءات التي يجب أف تتبع في أداء كتقديم الخدمات الإلكتًكنية قد يزيد من فرصة حدكث الذجمات 

الدخوؿ إلى مواقع مشبوىة من الحاسب الآلي التابع للعمل أك فتح  (ـ،ع)على القطاع كما ذكرىا الخبتَ 
الركابط الدلغمة أك الدخوؿ إلى مواقع تحمل الكثتَ من الفتَكسات كعلى صعيد الدستفيدين من الخدمة قد 

يؤدم ضعف الوعي لدل الدستفيد إلى حدكث الذجمات السيبرانية مثل إفشاء الدعلومات الشخصية 
. كمشاركتها الدنتحلتُ بلا كعي



الذم يرل أف من أىم العوامل التي تزيد من الذجمات  (إ، ص)        كتتفق الباحثة مع رأم الخبتَ 
السيبرانية على القطاعات ىي العالم الرقمي الكبتَ الواسع الانتشار كتوسع الخدمات الإلكتًكنية 

. كالدنصات الرسمية التابعة للقطاع يجعل من أمر الضبط كالحماية صعب في حماية الأمن السيبراني

ما أىم الصعوبات السيبرانية التي تواجو العاملين في القطاع : إجابة التساؤل الخامس
التعليمي والقطاع المصرفي؟ 

على عنصر الوعي الاجتماعي لدل الأفراد في المجتمع السعودم كيتفق معو  (د، ض)       يؤكد الخبتَ 
جميع الخبراء حوؿ ىذا الرأم بأف ضعف الوعي لدل الفرد يُسهم بإلحاؽ أضرار جسيمة على صعيد الفرد 

نفسو كالمجتمع المحيط بو فإفشاء الدعلومات الشخصية كمشاركتها غتَ الدتخصصتُ الرسميتُ في تقديم 
. الخدمات ىي الصعوبة الحقيقة في قضية الأمن السيبراني

أف تعدد الأنظمة التي يستخدمها القطاع التعليمي بشكل خاص يدثل تحدم  (ؼ، د)      كيُشتَ الخبتَ 
كبتَ كصعوبة يواجهها في الحفاظ على الأمن السيبراني للقطاع، فالدنصات الكثتَة كالتطبيقات الدختلفة 

. التي يستخدمها القطاع التعليمي لتحقيق أىدافو التعليمية يدثل عائق يصعب التغلب عليو

     أما في القطاع الدصرفي يرل جميع الخبراء أف الصعوبة الحقيقة تكمن عند الدستخدـ كالعميل في طريقة 
التعامل مع الاتصالات الانتحالية كأسلوب الذندسة الاجتماعية كطرؽ الاختًاؽ الدتجددة كالتي تستهدؼ 

. الفرد في الدقاـ الأكؿ

ماىي أىم التدابير الوقائية التي يجب أن يتبعها العاملين المختصين بأمن : إجابة السؤال السادس
المعلومات في القطاع المصرفي والقطاع التعليمي؟ 

أف ىناؾ نوعتُ من التدابتَ التي يجب أف تتم في كل القطاعات فهناؾ تدابتَ  (ع، ش)      يرل الخبتَ 
كقائية تتم على مستول الدسئولتُ في القطاع كمتخذم القرار بالقطاع كىناؾ تدابتَ تتم على مستول 

. الجمهور سواء الجمهور التابع للقطاع أك الأفراد بالمجتمع بشكلو عاـ

      فالتدابتَ الوقائية على مستول متخذم القرار في القطاع يواجو غالبان الدسئولتُ عن الحفاظ على 
الأمن السيبراني في القطاع صعوبة في إقناع متخذم القرار في القطاع نفسو في عدة أمور تختص بإدارة 

الاعتمادات الدالية ككضع ميزانية مقتًحة لحماية الأمن السيبراني للقطاع : الأمن السيبراني في القطاع منها
كىي معركفة بأنها باىظة الثمن كمكلفة كلكن تحقق مستول قوم من حماية الأمن السيبراني في القطاع 



فغالبان يواجهوف صعوبة في إقناع متخذم القرار حوؿ الدبالغ الدالية اللازمة لإدارة الأمن السيبراني لأنها 
حسب رأم الخبتَ غتَ مرئية أماـ الجميع كلكن يتضح أهميتها كقيمتها عند لزاكلة الذجوـ كالاختًاؽ 

. للقطاع

أف إتباع السياسات الدفركضة من قبل القطاع على الدوظفتُ يساىم أيضان  (ؼ، د)      كيضيف الخبتَ 
من تقليل فرض الذجمات السيبرانية باستخداـ كلمات مركر قوية، تجنب دخوؿ الدواقع الدشبوىة، تجنب 

. تحميل أم ملفات دكف فحصها من الفتَكسات التي تنتقل إلى الجهاز

        كترل الباحثة من خلاؿ آراء عينة الدراسة كآراء الخبراء الدختصتُ حوؿ ىذا المحور التأكيد على 
مراجعة السياسات الدرتبطة بالأمن السيبراني بشكل دكرم كالعمل على تحديثها بشكل مستمر لاكتشاؼ 

. الثغرات التي قد توجد بتُ كل تحديث كآخر كإصلاح الأخطاء

كتتفق الباحثة حوؿ رأم جميع الخبراء بأهمية توعية الدستخدـ النهائي كالدستفيد الأكؿ للخدمات 
الإلكتًكنية كالتي يطُلقها القطاع قبل تنفيذ الخدمة عبر حملات توعوية كنشرات تثقيفية بأساليب جاذبة 

. لاطلاع الدستخدـ على الدعلومة

        كلدا لذذا الإجراء من أهمية كبتَة في ظل تنامي الدكتشفات العلمية الدرتبطة بالتقنية كتزايد الحاجة 
إلى الدعلومات كسرعة الحصوؿ عليها لدرجة اعتماد الحكومات كمؤسساتها على التقنية كمعطياتها في إتداـ 
الأعماؿ الرسمية للأفراد كتسهيل العمل على الأفراد كالدؤسسات يبرز لدينا بشكل كاضح من خلاؿ ىذه 
الدراسة على أهمية الوعي الاجتماعي للأفراد في المجتمع السعودم خاصة أف الكثتَ من الجرائم الدعلوماتية 

. كالذجمات السيبرانية قد كقعت بسبب أخطاء بشرية غتَ مقصودة في التعامل مع التقنية

 مناقشة النتائج في ضوء النظريات والدراسات السابقة:  انياً 

حسب نظرية لرتمع الدخاطرة للعالم أكلو ريخ بك يرل أف لرتمع الدخاطرة ىو ذلك المجتمع الذم يعُايش 
حالة من انتشار القلق كالدشاكل نتيجة التقدـ الذائل في التقنية، فهو يفسر سلوكيات الأفراد في ىذا 

المجتمع كطريقة تفاعلهم مع الأحداث الناتجة من ىذا التقدـ ىو التفكتَ مليان بالأحداث كلزاكلة إدراؾ 
 .الدخاطر الجديدة التي أنتجتها ىذه التغتَات التقنية

كمن خلاؿ النتائج التي توصلت إليها ىذه الدراسة لصد أف الأفراد العاملتُ الدختصتُ بأمن 
الدعلومات في القطاع التعليمي كالقطاع الدصرفي يركف أف من أبرز أكلويات الفرد أثناء التعامل مع التقنية 



كلاسيما في لراؿ الأمن السيبراني ىو أف يكوف أكثر تدكننان كإدراكان للمخاطر التي يدكن أف تظهر لو في 
الفضاء السيبراني كىذا ما أكدتو نتائج عينة الخبراء الدختصتُ بأمن الدعلومات حوؿ أهمية ارتفاع مستول 

 .الوعي الاجتماعي للأفراد العاملتُ كالدنتمتُ لدختلف القطاعات

 كيرل أكلو ريخ بيك أف النمو التقتٍ كالدعلوماتي يساىم في كلادة لساطر كإمكانيات قد تعُرض 
العالم لخطر لا سابق لاتساعو، كقد توصلت ىذه الدراسة إلى نتيجة تؤكد ىذه الفكرة، فأف من أبرز 

كأىم العوامل التي تزيد من حدكث الذجمات كالدخاطر السيبرانية ىي حيوية لراؿ أمن الدعلومات 
كالتجدد الدستمر في التقنيات الأمر الذم يقابلو ابتكار في أساليب الذجمات السيبرانية الذم قد تلحق 

 .لستلف الأضرار في القطاعات

 (أنتوني غيدنز)       كاستعانت الباحثة في تفستَ ىذه الدراسة من منظور الانعكاسية الاجتماعية للعالم 
الذم تأثر تأثران كاضحان بمفهوـ الدخاطرة لدل العالم أكلو ريخ بك فنجد أنو يضيف مفهومان آخر 

للمخاطرة كىو مفهوـ الثقة كالذم يقصد بو كيف لنا لضن الأفراد أف نعقد آمالنا كنعطي ثقتنا على 
أنساؽ لرردة لا نعرفها معرفةن كثيقة كلكن تؤثر في حياتنا تأثتَان مباشران، حيث أف الثقة كالدخاطرة مفهوماف 

مرتبطاف ارتباطان كثيقان ببعضهما البعض، كلصد أف ىذه الدراسة توصلت إلى نتيجة تفسر ىذه النظرية 
كالذم تتمثل حوؿ اتفاؽ كجهة نظر العاملتُ الدختصتُ في أمن الدعلومات في القطاع الدصرفي كالقطاع 

التعليمي كعينة الخبراء حوؿ أكثر أنماط الجرائم السيبرانية انتشارا كالتي ذكُر أبرزىا جرائم النصب 
 .كالاحتياؿ كالتي تقوـ على أسلوب الذندسة الاجتماعية

      لشا يجعل عنصر الثقة لدل الأفراد يهتز بسبب سلوكيات كأساليب إجرامية تنتحل السمات الرسمية 
 .للقطاعات لاستدراج الدعلومات الدهمة من الفرد كاستخدامها لأغراض أخرل
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